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ARQUIMEA

Objetivo

Este manual explica el uso de las etiquetas de sensibilidad de Microsoft en documentos Microsoft
Office (Word, Excel y PowerPoint).

Su objetivo es garantizar la proteccién de la informacién corporativa, evitando accesos no
autorizados y fugas de informacion.

Este procedimiento es de aplicacién obligatoria para todo el personal de la empresa.

Etiquetas de sensibilidad disponibles

La empresa dispone de las siguientes etiquetas:
Publico
Informacion que puede compartirse libremente, tanto dentro como fuera de la empresa, sin riesgo.
Ejemplos:

e Material corporativo publico

e Comunicados externos

e Presentaciones comerciales publicas
Interno
Informacion destinada exclusivamente al uso interno, sin datos sensibles.
Ejemplos:

e Procedimientos internos

e Documentacion técnica general

e Presentaciones internas
Confidencial
Informacion sensible cuyo acceso debe limitarse a personal autorizado.
Ejemplos:

e Contratos

e Informes financieros

e Datos de clientes o proveedores
Secreto
Informacion critica o altamente sensible para la empresa.
Ejemplos:

o Estrategias corporativas

e Informacion legal sensible

e Credenciales, claves o informacion de seguridad

Uso de etiquetas en documentos Office (Windows)

Cémo aplicar una etiqueta
1. Abrir el documento en Word, Excel o PowerPoint
2. Acceder a la barra superior, en la pestafia de inicio.

Sensibilidad

Confidencialidad | E

3. Pulsar en Sensibilidad

La informacién contenida en el presente documento es propiedad de ARQUIMEA y es de caracter confidencial, exclusivamente dirigida a su
destinatario o destinatarios Queda prohibida su divulgacion, copia o distribucion a terceros, total o parcial, sin la previa autorizacion escrita de
ARQUIMEA
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4. Seleccionar la etiqueta adecuada:

o Publico

o Interno

o Confidencial
o Secreto

Apareceran solo las etiquetas que el usuario tenga permisos para gestionar.
La etiqueta se aplica automaticamente y queda asociada al documento.

Sensibilidad Editor Con

mchacon@arquimea.com d
J PUBLICO
INTERNG
CONFIDENCIAL

SECRETO

Recomendaciones en Windows
e Aplicar la etiqueta antes de comenzar a trabajar en el documento
e Verificar la etiqueta antes de enviarlo o compartirlo
¢ No modificar una etiqueta superior sin autorizacion

e Cuando se utilizan etiquetas de confidencialidad de Microsoft en documentos de aplicaciones
de escritorio de Microsoft Office (como Word, Excel o PowerPoint), la funcion de autoguardado
y la edicidn simultanea en tiempo real entre varios usuarios no estan disponibles. Estas
funcionalidades si estan disponibles en Office Online (Office para la Web) desde el navegador,
por lo que se recomienda usar esta opcion para trabajar en documentos de forma colaborativa
en tiempo real entre varios usuarios.

Uso de Office online
Las aplicaciones de Microsoft Office Online (Word Online, Excel Online y PowerPoint Online)
permiten aplicar y visualizar etiquetas de sensibilidad directamente desde el navegador, sin
necesidad de instalar aplicaciones de escritorio.
Las etiquetas funcionan de forma coherente con las versiones de escritorio.
1. Abre el documento en Word Online, Excel Online o PowerPoint Online
2. Enla barra superior, pulsa el icono de un escudo al lado del nombre del documento
3. Selecciona la etiqueta adecuada:

o Publico

o Interno

o Confidencial
o Secreto

Apareceran solo las etiquetas que el usuario tenga permisos para gestionar.

La etiqueta se aplica automaticamente y queda asociada al documento.

La informacién contenida en el presente documento es propiedad de ARQUIMEA y es de caracter confidencial, exclusivamente dirigida a su
destinatario o destinatarios Queda prohibida su divulgacion, copia o distribucion a terceros, total o parcial, sin la previa autorizacion escrita de
ARQUIMEA
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Document

Nombre de archivo

Document

Ubicacion

encialidad

(2} Sin etiqueta
PUBLICO
INTERNO

5, CONFIDENCIAL

SECRETO

También puedes buscar en la barra de busqueda la palabra “confidencialidad”.
En el momento en el que se afiada la etiqueta, te permitira anadir diferentes personas o grupos en
diferentes roles, como se muestra en la préxima captura:

Permisos

Especificar quién puede qué (O

Visor
El usuario puede ver. No pueden editar, imprimir, copiar
contenido ni cambiar o quitar la proteccian.

Editor restringido
El usuario puede ver y editar. No pueden imprimir, copiar
contenido ni cambiar o quitar la proteccion.

Editor
El usuario puede ver, editar, imprimir y copiar contenido. No
pueden cambiar ni quitar la proteccidn.

Propietario
El usuario puede hacer cualguier cosa con el archivo, incluida la
eliminacion de la proteccién.

MC  Miguel C _arrasc

~ M4s opcione

B3 6 usuario puede solicitar permisos
adicionales de:

Aplicar Cancelar

La informacion contenida en el presente documento es propiedad de ARQUIMEA y es de caracter confidencial, exclusivamente dirigida a su
destinatario o destinatarios Queda prohibida su divulgacion, copia o distribucion a terceros, total o parcial, sin la previa autorizacion escrita de
ARQUIMEA
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Uso de etiquetas en documentos Office (macOS)
Coémo aplicar una etiqueta

Complementos

@ PUBLICO
(& INTERNO
U5 CONFIDENCIAL

2 SECRETO

1. Abrir el documento en Word, Excel o PowerPoint

2. En el menu superior, pulsar Sensibilidad (o “Sensitivity”)

3. Seleccionar la etiqueta correspondiente
La proteccidn se aplica automaticamente y acompafia al archivo en todo momento.
Consideraciones en macOS

e El comportamiento es equivalente al de Windows

e Las restricciones viajan con el documento

e No se debe eliminar ni reducir la etiqueta sin permiso expreso
Uso de Office online
Las aplicaciones de Microsoft Office Online (Word Online, Excel Online y PowerPoint Online)
permiten aplicar y visualizar etiquetas de sensibilidad directamente desde el navegador, sin
necesidad de instalar aplicaciones de escritorio.
Las etiquetas funcionan de forma coherente con las versiones de escritorio.

1. Abre el documento en Word Online, Excel Online o PowerPoint Online

2. Enla barra superior, pulsa el icono con forma de escudo al lado del titulo del documento.

3. Selecciona la etiqueta adecuada:

o Publico

o Interno

o Confidencial
o Secreto

Apareceran solo las etiquetas que el usuario tenga permisos para gestionar.

La etiqueta se aplica automaticamente y queda asociada al documento.

También puedes buscar en la barra de busqueda la palabra “confidencialidad”. El resto de acciones y
ediciones relacionadas con etiquetas son exactamente igual a las de Windows, con las mismas
pantallas y campos.

¢ Qué hacer si no aparece el apartado de
sensibilidad?

Puede ser que no aparezca el icono de sensibilidad, puedes intentar dos cosas. La primera opcién es
usar Office online, explicado anteriormente.

Sin embargo, también en local puedes encontrar el mismo icono que en online, un icono con forma de
escudo.

La informacién contenida en el presente documento es propiedad de ARQUIMEA y es de caracter confidencial, exclusivamente dirigida a su
destinatario o destinatarios Queda prohibida su divulgacion, copia o distribucion a terceros, total o parcial, sin la previa autorizacion escrita de
ARQUIMEA
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Autoguardado '. O ~ Documentol - Word ®5in etiqueta

Archivo Inmicioc Insertar Dibujar Disefio  Disposicion  Referencias  Correspondencia  Revisar  Vista  Ayuda

EI‘:' Aptos (Cuerpao)
[
Pegar Ié N K
< Copiar formato

Partapapeles N Fuente

Una vez presionado el icono apareceran las etiquetas y se podra seleccionar la apropiada para el
documento.

Se abrira el menu desplegable como se muestra a continuacion.
O ~ ARQUIMEA - Purview uso @ Sin etiqueta

Nombre de archivo

Ubicacién

Confidencialidad

@ Sin etiqueta

. mchacon@arquimea.com
U PUBLICO
@& INTERND

U@ CONFIDENCIAL

(g SECRETO

A continuacién, puede cambiar el nombre, mover y acceder
al historial de versiones.

ffice (mac...

Una vez seleccionada la etiqueta se aplicara la dicha etiqueta al documento entero.
También, cuando guardes el archivo podras agregar la etiqueta de confidencialidad:

La informacion contenida en el presente documento es propiedad de ARQUIMEA y es de caracter confidencial, exclusivamente dirigida a su
destinatario o destinatarios Queda prohibida su divulgacion, copia o distribucion a terceros, total o parcial, sin la previa autorizacion escrita de
ARQUIMEA
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Guardar este archivo
MNombre de archivo

Deocl

Elegir una ubicacién

OneDrive - ARQUIMEA GROUP
OneDrive - ARQUIMEA GROUP

Confidencialidad

@ Sin etiqueta

Aplique una etiqueta de confidencialidad para ayudar a su organizacion
a mantenerse segura.

Learn mare

Cancelar

Gestion de permisos de acceso y edicion

Las etiquetas de sensibilidad de Microsoft pueden aplicar restricciones automaticas sobre quién puede
ver, editar, copiar o compartir un documento.
Estas restricciones dependen de la etiqueta aplicada y no deben modificarse sin autorizacion.
Compartir documentos correctamente
Antes de compartir un documento:

1. Verifica que la etiqueta es correcta

2. Asegurate de que el destinatario esta autorizado

3. Usa unicamente los canales corporativos (correo corporativo, SharePoint, OneDrive)
Nunca compartas documentos Confidenciales o Secretos con:

e Cuentas personales

e Correos externos no autorizados

e Plataformas no corporativas
Coémo compartir documentos clasificados con correos o personas externas

1. Asegurate que el documento es el correcto y esta correctamente etiquetado

2. Comprueba que el destinatario esta autorizado

a. En caso de dudas sobre si el destinatario esta autorizado o no, pregunta al director del
proyecto o el duefio del documento
b. Si el destinatario no esta autorizado o no se tiene esa informacién, NO se puede
compartir
3. Has de asegurarte que el correo al que se comparta sea de Microsoft o alojado en Microsoft.
4. Una vez hecho estas comprobaciones, puedes compartirlo mediante canales seguros y
aprobados por la empresa

La informacion contenida en el presente documento es propiedad de ARQUIMEA y es de caracter confidencial, exclusivamente dirigida a su
destinatario o destinatarios Queda prohibida su divulgacion, copia o distribucion a terceros, total o parcial, sin la previa autorizacion escrita de
ARQUIMEA
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¢ Qué hacer si la otra parte no posee Office 365?

En caso de que la otra parte no tiene una infraestructura basada en o con Office 365, se debera seguir

el siguiente proceso:

1. Debe haber un contrato de contrato de confidencialidad (NDA) firmado por ambas partes

2. Con aprobacion de el director del proyecto se desclasifica el documento

3. El documento desclasificado se debe compartir por canales seguros y aprobados por la

empresa

4. El documento desclasificado se debera eliminar internamente de los sistemas y equipos de

ARQUIMEA
a. Internamente solo podemos trabajar con documentos clasificados
Coémo gestionar permisos de ediciéon en Office o compartir archivos
En Windows y macOS
1. Abre el documento
2. Ve a Compartir -> Administrar acceso

¢ Edicion | @ Compartir v

Compartir

Copiar vinculo

Administrar acceso

3. Se abrira el panel de administracién de acceso, donde permite comenzar a compartir.

Administrar acceso o - X
ot Document.docx

= Compartir

Contactos = 1 Grupos Vinculos

Miguel Chacon Carrasco

CIBERSECURITY ENGIMEER

Propietario

Este archivo aln no se ha compartido con nadie.

@ Comenzar a compartir

4. Una vez presionado comenzar a compartir y puedes seleccionar que puede hacer cada

persona o grupo

La informacién contenida en el presente documento es propiedad de ARQUIMEA y es de caracter confidencial, exclusivamente dirigida a su
destinatario o destinatarios Queda prohibida su divulgacion, copia o distribucion a terceros, total o parcial, sin la previa autorizacion escrita de

ARQUIMEA
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< Compartir "Document.docx”

< Agregar un nombre, un grupo o un correo electréni / V

Vi Puede editar
N . "
& Agregar un mensaje Hacer cualguier cambio

o= Puede revisar
=1 . .
Sugerir cambios

Puede ver
Mo se pueden realizar
cambios

No se puede descargar

Puede ver, pero no descargar

Si la etiqueta no permite edicion o comparticion, el sistema bloqueara la accion automaticamente.
Cambios de permisos y etiquetas

¢ No esta permitido rebajar una etiqueta para aumentar permisos

¢ No esta permitido quitar restricciones manualmente

e Los cambios de permisos deben solicitarse al responsable del documento
Se puede modificar los permisos no solo en compartir, sino en el aviso que sale arriba del documento
como se muestra en la siguiente captura de pantalla:

- ,
b e S _ Normal
egar _ N K S~ a6 x x 2. - = -
> wf Copiar formato :

Portapapeles ] Fuente Pdrrafo 7]

RESTRICTED ACCESS El permiso esta restringido actualmente. solo los usuarios especificados pueden obtener acceso al contenido. | Moadificar permisos... |

En el momento que se le dé al botdon de modificar, saldra esta pantalla:
Permisos

Especificar quién puede qué (

Visor
El usuario puede ver. No pueden editar, imprimir, copiar contenido
ni cambiar o quitar la proteccién.

Editor restringido
El usuario puede ver y editar. No pueden imprimir, copiar contenido
ni cambiar o quitar la proteccion.

Editor
El usuario puede ver, editar, imprimir y copiar contenide. No
pueden cambiar ni quitar la protec

Propietario
El usuario puede hacer cualquier cosa con el archivo, induida la
eliminacién de la proteccidn.

> Més opciones

La informacion contenida en el presente documento es propiedad de ARQUIMEA y es de caracter confidencial, exclusivamente dirigida a su
destinatario o destinatarios Queda prohibida su divulgacion, copia o distribucion a terceros, total o parcial, sin la previa autorizacion escrita de
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Documentos recibidos con restricciones
Si recibes un documento con permisos limitados:
¢ Respeta la etiqueta aplicada
¢ No intentes copiar, reenviar o modificar el contenido si no tienes permiso
e Sinecesitas mas acceso, solicita autorizacion al propietario del documento

La informacién contenida en el presente documento es propiedad de ARQUIMEA y es de caracter confidencial, exclusivamente dirigida a su
destinatario o destinatarios Queda prohibida su divulgacion, copia o distribucion a terceros, total o parcial, sin la previa autorizacion escrita de
ARQUIMEA
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“La informacion contenida en el presente documento es propiedad

de ARQUIMEA y es de caracter confidencial, exclusivamente dirigida a
su destinatario o destinatarios. Queda prohibida su divulgacion, copia
o distribucion a terceros, total o parcial, sin la previa autorizacion
escrita de ARQUIMEA.
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